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Ret i e Sicurezza 

 

Le ret i stanno oram ai espandendosi all' interno della nost ra società , 
I nternet  oram ai sta' ent rando in tut t i gli ambient i in cui viviam o:  di per 
se questo non ha alcunché di per icoloso, sem plicemente accresce le 
nost re potenzialità com unicat ive. 
Spesso pero' l'aspet to della sicurezza viene m esso in secondo piano, o 
viene considerato una cosa per paranoici e aziende m iliardar ie;  ebbene, 
questo e' assolutam ente falso ed est remamente per icoloso, in quanto ci 
porta a considerare come sicuro un m ezzo che sicuro non e' com e 
I nternet . Pensate, per esem pio, che oggi esistono delle apparecchiature 
che a 200 met r i di distanza sono in grado di percepire le radiazioni 
elet t romagnet iche em esse dai m onitor  e quindi r iprodurre quello che 
viene visto sul m onitor  stesso;  oppure analoghi m eccanism i con le 
tast iere, che permet tono di indiv iduare tut t i i tast i che si premono ( i.e. 
passwords, codici, etc…) .  
I n realtà questo non è il vero per icolo, perché m agari nessuno pot rà m ai 
m et tere queste apparecchiature a cont rollare ogni singolo com puter 
collegato sulla rete;  il vero per icolo arr iva dall'ut ilizzo della posta 
elet t ronica. E' bene sapere che tut to quello che noi spediam o com e 
m essaggi di posta elet t ronica t ransita sulla rete " in chiaro"  e chiunque, 
con un m inimo di "know-how", può leggere quello che e' scr it to nella 
m ail.  Questo porta ad una sem plice considerazione:  se pr im a per 
cont rollare posta e telefono occorrevano autor izzazioni della 
m agist ratura nonché diverso personale per effet tuar lo (e questo, di 
fat to, impediva un cont rollo generalizzato)  ora per cont rollare un gran 
num ero di e-m ail che passano sulla rete e' sufficiente fare un 
programm ino in C od in Pear l e far lo girare. Provate a pensare alla Digos 
che legge tut te le mail che contengono la parola "droga", o 
"com unism o", o "sistema"… 
La dom anda e' quindi:  com e difendersi da questo incubo orwelliano? Un 
m etodo abbastanza semplice e' ut ilizzare un programm a di cr it t ografia 
per la posta elet t ronica che si invia sulla rete. I l sistem a piu' sem plice e 
potente che ora e' in circolazione e' il PGP (Pret t y Good Pr ivacy) . I l PGP 
e' stato ideato da un tale Zimm erm ann, uno statunitense;  il fat to di 
essere statunitense e' stato abbastanza problemat ico, in quanto gli Stat i 
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Unit i classif icano la cr it tografia com e arma st rategica e com e tale ne 
vietano l’esportazione in forma elet t ronica ( le versioni di I nternet  
Explorer o Netscape che usiam o noi europei, anche in m odalità sicura, 
sono di fat to insicur i, in quanto i codici ut ilizzat i sono a pochi bit s e non 
a m olt i bits com e le versioni amer icane)  . Siccom e PGP era uscito dagli 
Stat i Unit i,  Zimm erm ann e' finito sot to processo. La versione at tuale 
(6.02)  e' f inalm ente perfet tam ente legale anche in versione 
internazionale, questo perché Zim m erm ann ha stam pato tut t i i sorgent i 
e la docum entazione relat iva al PGP, lo ha esportato sot to form a 
cartacea (e quindi non punibile)  e lo ha r iconvert ito, al di fuor i degli 
Stat i Unit i, in form a elet t ronica, lavoro che e' costato m olta fat ica m a ha 
fat to si' che il PGP ora e' disponibile nella versione com pleta in tut to il 
m ondo, senza che gli USA possano dire nulla. Potete scar icare PGP a 
www.pgpi.com , e' completam ente freeware (grat is! )  per uso non 
com merciale. 
PGP si basa su due chiavi, una pubblica e l'alt ra pr ivata. Un docum ento 
"chiuso"  con la chiave pubblica puo' essere "aperto"  solo con quella 
pr ivata e viceversa;  non e' possibile r icavare la chiave pr ivata da quella 
pubblica o viceversa. Questo signif ica che se io voglio m andare una m ail 
al Sig. X devo procurarm i la sua chiave pubblica (e questa e' a 
disposizione pubblicamente) , usar la per "chiudere"  la m ail e spedir la. A 
questo punto solo il Sig.X con la sua chiave pr ivata puo' apr ir la e 
legger la. Viceversa, se voglio essere sicuro che una m ail m i arr iva 
propr io dal Sig. X, lui chiuderà la m ail con la sua chiave pr ivata e se io 
posso apr ir la con la sua chiave pubblica vuol dire che la m ail m i arr iva 
propr io dal Sig. X. Ovviam ente alla base di questo c'è l'assunzione che 
la chiave pr ivata sia effet t ivam ente tale, e non lasciata accessibile a 
tut t i! !  
Per  chi si dilet ta di m atem at ica, il pr incipio cardine su cui si basa PGP e' 
dato dall' im possibiltà di dire se un numero n e' pr im o se non con 
algor itm i di complessità n. Questo fa' si che io possa prendere due 
num eri pr im i m olto grandi (sono tabulat i f ino ad un certo numero)  e li 
m olt iplichi t ra loro;  il num ero r isultante e' divisibile solo per 1, per se' 
stesso, e per i 2 num eri pr im i, che diventano le due chiavi. Ovv iam ente 
poi l'algor itmo e' piu' com plesso, m a se una mat t ina vi svegliate e 
t rovate un algor itm o che e' in grado di decidere se il numero n e' pr im o 
con un algor itm o di com plessità,  diciam o, log n , allora tut ta la 
cr it tografia se ne va' a catafascio! !  
I nsom ma, e' opportuno im parare ad usare PGP per evitare di far leggere 
alla Digos (o alla CI A, peggio! ! )  tut to quello che scr iviam o via e-m ail… 
non lasciamo che il lavoro dell'Equipe di Zim m erm ann vada perduto! ! !  
 


